Zatacznik nr 2

1. Zestaw komputerowy wraz z monitorem — 40 szt.

Zestaw komputerowy wraz z monitorem

Podzespot

Minimalne parametry

Typ komputera

Komputer stacjonarny w formie Small Form Factor (SFF)

Procesor

1.

Procesor klasy x86, 64 bitowy, umozliwiajgcy osiggniecie przez
oferowany zestaw komputerowy w tescie SYSmark® 2018 wyniku
catkowitego Overall Performance — min. 2100 punktéw w
oparciu o wyniki testédw opublikowane na stronie konsorcjum
BAPCo lub wynikéw testu przeprowadzonego przy pomocy
oryginalnego oprogramowania testujgcego BAPCo zawierajgcych
wbudowane pliki FDR - tzw. Full DisclosureReports.

Wydajnosé zaoferowanego procesora minimum 19500 pkt.na
podstawie informacji uzyskanych w tescie PassMark CPU
Performance. Test w kolumnie PassMark CPU Mark wedtug
wynikéw testéw procesoréw opublikowanych na stronie:

http://www.cpubenchmark.net/cpu list.php

Zamawiajacy zweryfikuje wydajnos¢ zaoferowanego procesora wedtug

wynikow testow procesordw opublikowanych na stronie:

http://www.cpubenchmark.net/cpu list.php

1. minimum 1 x PCl Express x 16
Ptyta gtdwna
2. minimum 1 x PCl Express x 1
Pamiec¢ operacyjna 1. minimum 16GB DDR4
RAM 2. mozliwos¢ rozszerzenia do minimum 64GB DDR4,
1. minimum 2 porty cyfrowe (wymagane zatgczenie jednego
przewodu fgczacego monitor z komputerem z wykorzystaniem
Zewnetrzne facza
portédw cyfrowych, nie dopuszcza sie stosowania adapteréw,
minimum
przejsciowek, kart rozszerzen itp.),
2. minimum 1 port sieciowy RJ-45,




3. minimum 8 x USB, w tym: min. 4 porty min. USB 3.0 i min. 4 porty
USB 2.0,
4. porty stuchawek i mikrofonu na przednim panelu obudowy.

Zamawiajacy dopuszcza zfacze typu combo.

Dysk twardy Pojemnosé minimum 256GB SSD M2 w standardzie PCle NVME.
Nagrywarka DVD +/-RW typu slim z dotgczonym oprogramowaniem do
Naped optyczny nagrywania i odtwarzania, dopuszcza sie oprogramowanie

zintegrowane z systemem operacyjnym

Wbudowane co

najmniej

1. Karta dzwiekowa

2. Karta sieciowa 10/100/1000 Ethernet, zintegrowana z ptytg
gtdwng wspierajagca obstuge technologii Wol oraz wpierajgca
taczno$é bezprzewodowa obstugujacg standard min. 802.11ac

oraz tgcznos¢ Bluetooth w wersji min. 5.0

Karta graficzna

Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu
dynamicznie przydzielang na potrzeby grafiki. Petna obstuga funkgji i

standardéw DX12, OpenGL 4.5

Minimalna funkcjonalnos$¢:

BIOS 1. konfiguracja hasta uzytkownika i administratora,
2. blokada portéw USB
Klawiatura Klawiatura USB w ukfadzie polskim programisty (104 klawisze).
Mysz Mysz optyczna USB z klawiszami oraz rolka (scroll).
1. Obudowa typu Small Form Factor (SFF) z mozliwoscig pracy w
Obudowa
pozycji pionowej i poziomej,
Zasilacz Zasilacz o sprawnosci min. 82%. Kabel zasilajacy.

Bezpieczenstwo i

funkcje zarzadzania

1. Mozliwo$é zastosowania mechanicznego zabezpieczenia przed
kradziezg komputera,

2. Mozliwos$¢ zastosowania mechanicznego zabezpieczenia przed
niepowotanym dostepem do wnetrza obudowy,

3. Modut TPM 2.0.

Sterowniki

Zapewnienie na dedykowanej stronie internetowej producenta dostepu

do najnowszych sterownikéw i uaktualnien, realizowane poprzez




podanie numeru seryjnego/modelu urzadzenia, link strony www.

Uwaga: w Formularzu cenowym nalezy wpisac link strony.

Certyfikaty i

oswiadczenia

1. Oferowane Komputery stacjonarne muszg posiadaé europejska
deklaracje zgodnosci CE.

2. Oferowane modele komputeréw muszg posiada¢ certyfikat
Microsoft, potwierdzajgcy poprawng wspoétprace oferowanych
modeli komputerédw z systemem operacyjnym Windows 10 w
wersji Professional lub w przypadku zaoferowania komputeréw z
systemem réwnowaznym muszg posiadaé certyfikat zgodnosci z

zainstalowanym systemem operacyjnym.

Zainstalowane

oprogramowanie

Zainstalowany system operacyjny co najmniej Windows 10 Professional
64 bitowy w polskiej wersji jezykowej lub system rownowazny.

Klucz licencyjny systemu musi by¢ zapisany trwale w BIOS i umozliwiaé
jego instalacje bez potrzeby recznego wpisywania klucza licencyjnego.

Zamawiajgcy nie dopuszcza zaoferowania systemu operacyjnego

pochodzgcego z rynku wtdrnego, reaktywowanego systemu.

System rdownowazny musi spetnia¢ nastepujace wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajagcy obstuge przy pomocy
klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na
urzadzeniach typu tablet lub monitorach dotykowych.

2. |Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —
w tym polskim i angielskim.

3. Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, odtwarzacz multimediéw, pomoc, komunikaty
systemowe.

4. Wbudowany system pomocy w jezyku polskim.

5. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku

polskim.
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Funkcje zwigzane z obstugg komputeréw typu tablet, z
wbudowanym modutem ,uczenia sie” pisma uzytkownika —
obstuga jezyka polskiego.

Funkcjonalnos¢ rozpoznawania mowy, pozwalajagcg na
sterowanie komputerem gtosowo, wraz z modutem ,uczenia
sie” glosu uzytkownika.

Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w
ramach wersji systemu operacyjnego poprzez Internet,
mechanizmem udostepnianym przez producenta systemu z
mozliwoscia  wyboru instalowanych poprawek  oraz
mechanizmem sprawdzajgcym, ktdre z poprawek sg potrzebne.
Mozliwos¢ dokonywania aktualizacji i poprawek systemu
poprzez mechanizm zarzgdzany przez administratora systemu
Zamawiajgcego.

Dostepnos$é bezptatnych biuletyndw bezpieczeristwa zwigzanych
z dziafaniem systemu operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6.
Wbudowane mechanizmy ochrony antywirusowej i przeciw
ztodliwemu oprogramowaniu z zapewnionymi bezpfatnymi
aktualizacjami.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow USB,
Plug&Play, Wi-Fi).

Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w
zaleznosci od sieci, do ktdrej podtgczony jest komputer.
Mozliwos¢ zarzadzania stacjg robocza poprzez polityki grupowe
— przez polityke rozumiemy zestaw regut definiujgcych lub
ograniczajacych funkcjonalnos¢ systemu lub aplikacji.

Rozbudowane, definiowalne polityki bezpieczenstwa — polityki
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21.

22.

23.

24.

25.

26.
27.

dla systemu operacyjnego i dla wskazanych aplikacji.
Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu, zgodnie z
okreslonymi uprawnieniami poprzez polityki grupowe.
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikdw zarzadzane zdalnie; praca systemu w
trybie ochrony kont uzytkownikow.
Mechanizm pozwalajacy uzytkownikowi zarejestrowanego w
systemie przedsiebiorstwa/instytucji urzgdzenia na uprawniony
dostep do zasobdw tego systemu.
Zintegrowany z systemem modut wyszukiwania informacji
(plikdw rdoznego typu, tekstéw, metadanych) dostepny z kilku
poziomow: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobdw lokalnych.
Zintegrowany z systemem operacyjnym modut synchronizacji
komputera z urzgdzeniami zewnetrznymi.
Mozliwos¢ przystosowania stanowiska dla 0s6b
niepetnosprawnych (np. stabo widzacych).
Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w sposdb centralny.
Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatow PKI X.509.
Mechanizmy logowania do domeny w oparciu o:

a. Loginihasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat

chroniony poprzez modut TPM).

Mechanizmy wieloelementowego uwierzytelniania.

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.




28.

29.

30.

31.

32.

33.

34.

35.

36.

37

38.

39.
40.

Wsparcie do uwierzytelnienia urzgdzenia na bazie certyfikatu.
Wsparcie dla algorytmdw Suite B (RFC 4869).

Wsparcie wbudowanej zapory ogniowej dla Internet Key
Exchange v. 2 (IKEv2) dla warstwy transportowej IPsec.
Wbudowane narzedzia stuzace do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportdéw z ustawien polityk.

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢
uruchomienia  aplikacji  dziatajagcych  we  wskazanych
Srodowiskach.

Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania
interpretera polecen.

Zdalna pomoc i wspodtdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem,

Rozwigzanie stuzgce do automatycznego zbudowania obrazu
systemu wraz z aplikacjami. Obraz systemu stuzy¢é ma do
automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢
komputerowa.

Rozwigzanie ma umozliwiajagce wdrozenie nowego obrazu

poprzez zdalng instalacje.

. Transakcyjny system plikdw pozwalajagcy na stosowanie

przydziatow (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajgcy wiekszg niezawodnos$é i pozwalajacy tworzyé kopie
zapasowe.

Zarzadzanie kontami uzytkownikdéw sieci oraz urzgdzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe.

Udostepnianie modemu.

Oprogramowanie dla tworzenia kopii zapasowych (Backup);
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48.

49.

automatyczne wykonywanie kopii plikdbw z mozliwoscig
automatycznego przywrdcenia wersji wczesniejsze;j.

Mozliwos¢ przywracania obrazu plikdw systemowych do
uprzednio zapisanej postaci.

Identyfikacja sieci komputerowych, do ktérych jest podtgczony
system operacyjny, zapamietywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa
(z predefiniowanymi odpowiednio do kategorii ustawieniami

zapory sieciowej, udostepniania plikow itp.).

. Mozliwo$é blokowania lub dopuszczania dowolnych urzadzen

peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerdow identyfikacyjnych sprzetu).

Wbudowany mechanizm  wirtualizacji typu hypervisor,
umozliwiajacy, zgodnie
z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn
wirtualnych.

Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z
mozliwoscig szyfrowania ograniczonego do danych uzytkownika.
Wbudowane w system narzedzie do szyfrowania partycji
systemowych komputera,
z mozliwoscia przechowywania certyfikatéw w mikrochipie TPM
(Trusted Platform Module) w wersji minimum 1.2 lub na
kluczach pamieci przenosnej USB.

Wbudowane w system narzedzie do szyfrowania dyskéw
przenosnych, z mozliwoscig centralnego zarzadzania poprzez
polityki grupowe, pozwalajagce na wymuszenie szyfrowania
dyskéw przenosnych.

Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania partycji w ustugach katalogowych.
Mozliwos¢ instalowania dodatkowych jezykédw interfejsu

systemu operacyjnego oraz mozliwo$¢ zmiany jezyka bez




koniecznosci reinstalacji systemu.

Gwarancja

Gwarancja jakosci producenta:

1.

Na okres co najmniej 36 miesiecy w systemie Door to Door lub w
lokalizacji Zamawiajgcego, jezeli naprawa wymaga wykonania jej
w miejscu instalacji. Koszt transportu do i z naprawy pokrywa
Wykonawca.

Czas reakcji na zgtoszong reklamacje gwarancyjng do konca
nastepnego dnia roboczego.

Czas naprawy od momentu zgtoszenia do 14 dni roboczych.
Naprawy gwarancyjne urzadzen muszg by¢ realizowane przez
serwis producenta lub Autoryzowanego Partnera Serwisowego
Producenta.

W przypadku awarii dyskdéw twardych dysk pozostaje u
Zamawiajgcego.

W przypadku gdy firma serwisujaca jest inna niz producent
komputeréw to musi posiada¢ autoryzacje producenta
komputera — o$wiadczenie zawarte w Formularzu ofertowym
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowe;j
oraz warunkéw gwarancji po podaniu numeru seryjnego

bezposrednio u producenta lub jego przedstawiciela.

Monitor

Przekatna ekranu

Min. 27"

Typ matrycy

VA lub IPS

Jasnosé Min. 250 cd/m?2
Kontrast statyczny: Min. 1000:1
Czestotliwosé Min. 60Hz
odswiezania
Czas reakcji matrycy | Maks. 5ms

Rozdzielczos¢

wyswietlania

Min. 1920 x 1080

Zakres pochylenia

Min. od 20° w gére do 5° w dé6t




monitora

Ztacze

Min: ztgcze cyfrowe HDMI oraz ztgcze VGA

Gtosniki

Wbudowane gtosniki lub dedykowana przez producenta listwa

gtosnikowa.

Inne:

1)

2)

Monitor musi posiada¢ mozliwos¢é zainstalowania na Scianie przy
wykorzystaniu Sciennego systemu montazowego VESA.

Monitor musi posiadaé¢ komplet kabli, w tym odpowiedni do
ztacza kabel do sygnatu cyfrowego tozsamy z portem video
zastosowanym w komputerze, kabel audio do przesytania
dzwieku do gto$nikbw wbudowanych w monitorze, kabel
zasilajgcy. W przypadku zaoferowania monitora wyposazonego
w dedykowang przez producenta listwe gtosnikowa, Wykonawca
nie ma obowigzku dostarczenia kabla audio do przesyfania
dzwieku do gtosnikéw wbudowanych w monitorze natomiast
Zamawiajgcy wymaga dostarczenia kabla umozliwiajgcego
podtgczenie zaoferowanej listwy gtosnikowej do zaoferowanego

modelu monitora.

Gwarancja

Gwarancja jakosci producenta:

1.

Na okres co najmniej 36 miesiecy w systemie Door to Door.
Koszt transportu do i z naprawy pokrywa Wykonawca.

Czas reakcji na zgtoszong reklamacje gwarancyjng do konca
nastepnego dnia roboczego.

Czas naprawy od momentu zgtoszenia do 14 dni roboczych.




2. UTM typ 1 —lokalizacja gtéwna — 1 szt.

UTM Typ 1 - lokalizacja gtéwna

Architektura systemu

1. System ochrony sieci musi zostaé dostarczony w postaci komercyjnej platformy sprzetowe;j
z zabezpieczonym systemem operacyjnym, umozliwiajgcej rozbudowe do dwdch takich
samych urzadzen pracujacych w klastrze wysokiej dostepnosci conajmniej Active-Passive, o
specyfikacji opisanej ponizej

2. Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje
bezpieczenstwa oraz funkcjonalnosci dodatkowe.

3. Elementy systemu przenoszace ruch uzytkownikdw muszg dawac¢ mozliwos¢ pracy w
jednym z dwéch trybdw: Router/NAT lub transparent.

1. Metalowa obudowa o wysokosci max. 1U przeznaczona do montazu w szafie RACK 19”
2. Obstuga nielimitowane;j ilosci hostéw w sieci chronionej.
3. Minimalna liczba i typ interfejséw fizycznych:

eSystem realizujacy funkcje Firewall musi dysponowa¢ minimum 8 interfejsami
miedzianymi Ethernet 10/100/1000

eSystem realizujgcy funkcje Firewall musi dysponowac¢ minimum 2 interfejsami optycznymi
10GbE (SFP+)

eSystem realizujgcy funkcje Firewall musi umozliwia¢ wymiane dostepnych interfejséw na
minimum 4 interfejsy optyczne 10GbE (SFP+)

eMozliwosé tworzenia minimum 128 interfejséw wirtualnych definiowanych jako VLANy w
oparciu o standard 802.1Q.

4. Minimalna liczba nowych potaczen na sekunde: 40 000
5. Minimalna liczba jednoczesnych potgczeri: 1 000 000
6. Minimalna przepustowos$¢ Firewall: 15 Gbps

7. Minimalna przepustowosc IPS: 8 Gbps

8. Minimalna przepustowos¢ Threat Protection: 2 Gbps
9. Minimalna przepustowos¢ IPSec VPN: 3 Gbps

10. System realizujacy funkcje Firewall musi by¢ wyposazony w lokalny dysk o pojemnosci
minimum 200 GB SSD do celéw logowania i raportowania

PODSTAWOWE FUNKCJE SYSTEMU OCHRONY

Zarzadzanie i 1. Rozwigzanie musi by¢ zarzadzanie przez wbudowany webowy

utrzymanie graficzny interfejs uzytkownika (Web GUI), z poziomu portu

10




10.

11.

12.

konsolowego oraz za posrednictwem bezpiecznego protokotu
SSH.

Wbudowany webowy graficzny interfejs uzytkownika musi
oferowac narzedzia diagnostyczne, co najmniej ping

Interfejs graficzny musi zapewniac narzedzia do przechwytywania
pakietdw, wyswietlania otwartych potaczen sieciowych.
Rozwigzanie musi oferowac¢ mozliwos$¢ definiowania profili
administracyjnych okreslajgcych dostep do poszczegdlnych
modutéw konfiguracyjnych systemu na prawach: brak dostepu,
dostep tylko do odczytu lub peten odczyt i zapis.

System musi oferowaé mozliwo$é zdefiniowania polityki
bezpieczenstwa dla haset administratoréw w zakresie minimalnej
ilosci znakdw czy ztozonosci hasta.

Rozwigzanie musi posiada¢ mechanizm informowania o
aktualizacjach oprogramowania systemowego

System musi oferowaé mozliwo$é zdefiniowania wtasnych
obiektéw typu sieé, ustuga, host, harmonogram czasowy,
uzytkownik, grupa uzytkownikéw.

Rozwigzanie musi oferowac¢ samoobstugowy portal dla
uzytkownikdw celem zmniejszenia liczby zadan wymagajacych
udziatu administratora.

System musi by¢ wyposazony w mechanizm automatycznego
powiadamiania za posrednictwem protokotéw SMTP lub SNMP
Rozwigzanie musi oferowac wsparcie dla protokotéw SNMP v1, v2
iv3

Wymagane jest aby rozwigzanie oferowato wbudowany
mechanizm do tworzenia kopii zapasowych konfiguracji z zapisem
do chmury producenta lub wiasnego serwera. Rozwigzanie musi
oferowac¢ mechanizm pozwalajacy na automatyczne tworzenie
kopii zapasowych w odstepach czasowych: codziennie,
tygodniowo oraz miesiecznie.

Rozwigzanie musi umozliwiaé przechowywanie przynajmniej
dwdch wersji oprogramowania systemowego (firmware)

Zapora sieciowa,
konfiguracja sieciowa
oraz routing

Wymagane jest aby zapora sieciowa dziatata w oparciu o
mechanizm Stateful Deep Packet Inspection.

Rozwigzanie musi umozliwiaé budowanie regut zapory sieciowych
w oparciu o takie obiekty jak elementy jak host, sie¢, interfejs,
harmonogram, port, protokdt, uzytkownik, grupa uzytkownikéw,
metoda uwierzytelnienia

System musi umozliwia¢ budowanie regut bezpieczenstwa dla
uzytkownikdw i grup uzytkownikdw w oparciu o definiowane

11
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21.

przez administratora harmonogramy czasowe.

Rozwigzanie musi pozwoli¢ na definiowanie wtasnych polityk NAT
wraz z IP masquerading.

System musi zapewniaé ochrone przed atakami DoS czy DDoS
(flood protection).

System musi zapewniaé ochrone przed skanowaniem portow
(portscan blocking).

System musi zapewniaé blokowanie ruchu na podstawie kraju
pochodzenia (geolokalizacja IP).

Rozwigzanie musi zapewnia¢ obstuge routingu statycznego.
Rozwigzanie musi zapewniac obstuge protokotéw routingu
dynamicznego (RIP, OSPF, BGP).

Rozwigzanie musi oferowac¢ mozliwos$¢ tagczenia interfejsow w
warstwie L2 (bridge) wraz z obstugg RSTP oraz MSTP.

System musi oferowacé funkcjonalnos$¢ serwera DHCP lub DHCP
Relay.

System musi oferowaé wsparcie dla IEEE 802.1Q VLAN z
niezaleznymi pulami DHCP.

Rozwigzanie musi zapewnia¢ rozktad ruchu pomiedzy wieloma
interfejsami WAN, z automatyczng diagnostyka faczy oraz
automatycznym przetgczaniem ruchu w przypadku awarii tacza.
Rozwigzanie musi umozliwiaé rozkfadanie ruchu do Internetu w
oparciu o wagi poszczegblnych bram ISP.

Wymagane jest by rozwigzanie zapewniato obstuge modemu USB
LTE np. jako tgcze zapasowe .

Rozwigzanie musi oferowac¢ mozliwos$¢ agregowania linkéw
fizycznych w oparciu o IEEE 802.3ad (LACP).

Rozwigzanie musi dawa¢ mozliwos$¢ wykorzystania mechanizmu
SD-WAN poprzez analize stanu tgcza w czasie rzeczywistym i
dynamicznym wyborze najkorzystniejszego facza.

W zakresie SD-WAN urzadzenie ma zapewniaé obstuge
mechanizmu SLA (monitorowanie opdznienia, jitter, wskaznika
utraty pakietow).

Rozwigzanie musi dawa¢ mozliwos¢ optymalizacji ruchu
wychodzacego w dostepie do okreslonych ustug.
Monitorowanie dostepnosci tgcza musi byé mozliwe w oparciu o
ICMP oraz TCP.

System musi dawaé mozliwos$¢ realizacji routingu statycznego w
oparciu o polityki automatycznego wyboru tacza w trybie failover.

Podstawowe
ksztattowanie pasma

System musi zapewniaé mozliwosé elastycznego ksztattowania
pasma (QoS) dla uzytkownika, hosta lub potaczenia.
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oraz limity ilosci 2. System musi mie¢ zaimplementowane mechanizmy
danych optymalizujgce ruch VolP.

1. Rozwigzanie musi by¢ wyposazone w lokalng baze uzytkownikéw
umozliwiajgcg wykreowanie nie mniej niz 500 kont.

2. System musi zapewniaé¢ mozliwos¢ autentykacji w oparciu o
Active Directory, RADIUS i LDAP

3. Rozwigzanie musi umozliwiaé automatyczne uwierzytelnianie i
identyfikowanie uzytkownikow w trybie Single Sign On (SSO) w
srodowiskach opartych o Active Directory

) 4. Rozwigzanie musi zapewniaé mozliwosé uwierzytelniania klientéw
Autoryzacja
. o VPN w tym IPSec, SSL, PPTP.
uzytkownikéw . . . et .

5. Rozwigzanie musi oferowaé mozliwos¢ uwierzytelniania przez
wbudowany Captive Portal.

6. Rozwigzanie musi posiada¢ wbudowany modut zapewniajacy
uwierzytelnianie na poziomie 2FA poprzez zastosowanie
czasowych haset jednorazowych (TOTP).

7. Metoda 2FA musi dawaé¢ mozliwos¢ wykorzystania haset TOTP w
ramach tuneli SSLVPN, IPSec, jak réwniez logowania do portalu
uwierzytelniania, webowego interfejsu administracyjnego i SSH.

1. Rozwigzanie musi udostepnia¢ plik instalacyjny klienta SSL VPN
dla Windows (wraz z konfiguracjg).

Samoobstugowy portal . . . L . . .
. o 2. Rozwigzanie musi udostepniaé plik z konfiguracjg dla klienta
dla uzytkownikéw . ) ) )
OpenVPN dla Windows, Mac OS X, Linux, iOS, Android

3. Rozwigzanie musi umozliwiaé zmiane hasta.

System musi zapewniaé funkcjonalno$é koncentratora VPN w zakresie
potaczen:

1. Site-to-site VPN: IPSec, 256-bit AES/3DES, autoryzacja z uzyciem

Podstawowe opcje

klucza RSA, PKI (X.509) lub wspotdzielonego klucza Pre-Shared

VPN
Key (PSK)
2. Client-to-site VPN: IPSec, PPTP, SSL (klient dla Windows dostepny
z poziomu samoobstugowego portalu uzytkownika).
OCHRONA SIECI
1. Dodatkowy modut ochrony klasy IPS z bazg minimum 1000
sygnatur.
2. Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wtasnych
IPS sygnatur IPS.
3. Wymagane jest by system automatycznie aktualizowat sygnatury
zagrozen.
4. Rozwigzanie musi oferowac mozliwos¢ wytgczenia/wtgczenia
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poszczegdlnych kategorii/sygnatur
5. System musi generowaé alerty w przypadku wykrycia ataku.

OCHRONA | KONTORLA WEB ORAZ APLIKACII

1. Rozwigzanie musi dziata¢ jako Transparent Web Proxy filtrujgc
tresci oraz szkodliwe oprogramowanie w obrebie protokotéw
HTTP i HTTPS.

2. System oferujacy inspekcje i ochrone przed malware dla
protokotéw HTTP, HTTPS oraz FTP.

3. Rozwigzanie musi zapewnia¢ skanowanie AV plikdéw w czasie
rzeczywistym

4. Rozwigzanie musi oferowacé funkcje inspekcji z obstugg protokotu

) TLS 1.3 oraz z tzw. walidacja certyfikatéw.
Ochrona i kontrola L L .
Web 5. System musi filtrowac pliki na podstawie MIME.

6. Rozwigzanie musi oferowaé¢ mozliwos¢ filtrowania wynikéw
wyszukiwania z uzyciem SafeSearch.

7. Rozwigzanie musi zawierac przynajmniej 50 kategorii stron www i
umozliwia¢ tworzenie wtasnych kategorii stron www.

8. Rozwigzanie musi zapewnia¢ mozliwo$¢ blokowanie i wysytania
tresci poprzez HTTP i HTTPS.

9. System musi wyswietla¢ komunikat o przyczynie zablokowania
dostepu do strony www. Administrator musi mie¢ mozliwos$¢
edytowania tresci komunikatu i dodania logo Zamawiajacego.

1. Rozwigzanie musi zapewnia¢ automatyczng aktualizacje sygnatur
aplikacji.

Ochrona i kontrola 2. Rozwigzanie musi umozliwia¢ wykrywanie i kontrole
aplikacji mikroaplikacji (np. Gry portalu Facebook)

3. Rozwigzanie musi identyfikowac aplikacje niezaleznie od
wykorzystywanego portu, protokotu, szyfrowania.

1. Rozwigzanie musi oferowaé funkcjonalno$é pozwalajaca na
ksztattowanie pasma dla aplikacji celem ograniczenia lub
zagwarantowania odpowiedniego pasma w kierunku

Ksztattowanie pasma upload/download.
dla Web i Aplikacji 2. Rozwigzanie musi zapewnia¢ mozliwos¢ nadawania priorytetow
dla okres$lonego typu ruchu.

3. Rozwigzanie musi oferowaé¢ mozliwo$¢ gwarantowania pasma w
trybie indywidualnym (per uzytkownik) oraz wspatdzielonym.

OCHRONA ANTYWIRUSOWA
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Ochrona i kontrola
Email

Rozwigzanie musi oferowac¢ mozliwos¢ trybu pracy Transparent
Email Proxy

System musi umozliwia¢ inspekcje komunikacji email realizowanej
przy uzyciu protokotéw SMTP, SMTPS, POP3, POP3S.
Rozwigzanie musi zapewnia¢ ochrone przed spamem i
szkodliwym oprogramowaniem w trakcie transakcji SMTP.
Rozwigzanie musi zapewnia¢ automatyczng aktualizacje sygnatur
zagrozen.

System musi zapewniaé wykrywanie, blokowanie i skanowanie
zatacznikow.

Rozwigzanie musi wspdétpracowad z co najmniej dwoma bazami
RBL.

Rozwigzanie musi umozliwiaé tworzenie biatych i czarnych list
adresow email.

Rozwigzanie musi zapewnia¢ wykrywanie spamu niezaleznie od
stosowanego jezyka.

OCHRONA PRZED EXPLOITAMI | ZAGROZENIAMI ZERO-DAY

On-cloud Sandboxing

Rozwigzaniem musi dawaé mozliwo$é rozbudowy o dodatkowy modut
ochrony klasy on-cloud Sanbox o ponizszej funkcjonalnosci:

1.

Rozwigzanie musi umozliwiaé dodatkowa inspekcje plikow
wykonywalnych np., .exe

Rozwigzanie musi umozliwiaé dodatkowa inspekcje plikow
dokumentéw w tym .doc, .docx, .rtf.

Rozwigzanie musi umozliwiaé¢ dodatkowa inspekcje plikow .pdf.
Rozwigzanie musi umozliwiaé dodatkowg inspekcje plikow
archiwéw w tym zip, arj, lha, rar, cab

System musi zapewniaé dynamiczng analize behawioralna kodu
uruchamianego w realnych srodowiskach testowych Windows .

LOGOWANIE | RAPORTOWANIE

System musi umozliwia¢ sktadowanie oraz archiwizacje logow.
System musi gromadzi¢ informacje o zdarzeniach dotyczgcych
protokotéw Web, FTP, VPN, SSL VPN, wykorzystywanych
aplikacjach sieciowych, wykrytych: atakach sieciowych, wirusach,
zablokowanych aplikacjach sieciowych oraz musi powigzaé
wszystkie powyzsze zdarzenia z nazwami uzytkownikéw.

System musi zapewniaé przeglagdanie archiwalnych logdéw przy
zastosowaniu funkgji filtrujacych.
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4. System musi zapewniaé eksport zgromadzonych logéw do
zewnetrznych systemow skfadowania danych (dtugoterminowe
przechowywanie danych).

5. Rozwigzanie musi generowac raporty w HTML i CSV.

6. Rozwigzanie musi oferowac¢ mozliwos$¢ wysytania logow
systemowych do serwerdw syslog.

7. System musi zapewnia¢ podglad wykorzystania tgcza
internetowego.

8. System musi zapewnia¢ podglad w czasie rzeczywistym
wykorzystania fgcza i iloSci wysytanych danych w oparciu o
uzytkownika/adres IP

9. Rozwigzanie musi oferowaé mozliwos¢ zanonimizowania danych.

POZOSTALE

Certyfikaty

Urzadzenie musi posiadaé:

- certyfikat Common Criteria;

- certyfikat ICSA Labs dla funkcji VPN IPSec lub znajdowac sie na liscie
produktéw kryptograficznych zatwierdzonych przez Rade UE;

GWARANCIJA | SERWIS

Wymagania ogdlne
dla dostarczanych
rozwigzan

Dostarczone urzadzenia musza by¢ fabrycznie nowe, nieuzywane w
innych projektach, nie wycofane z produkcji i pochodzi¢ z legalnego,
polskiego kanatu dystrybucji.

Catosé dostarczanego sprzetu musi pochodzié z autoryzowanego kanatu
sprzedazy producentéw na teren Polski — ze wzgledéw gwarancyjnych
niedopuszczalne jest dostarczanie sprzetu z tzw. brokerki,

Catosé dostarczonego sprzetu musi byé objeta gwarancjg opartg o
Swiadczenia gwarancyjne producentéw w okresie zapisanym w
specyfikacjach sprzetu,

Catosé dostarczonego sprzetu i oprogramowanie musi by¢ ze sobg
kompatybilna i pochodzi¢ od jednego producenta,

Wykonawca winien w momencie dostawy przedtozyé dokumenty
potwierdzajace, ze posiada autoryzacje producenta w zakresie
sprzedazy oferowanych rozwigzan oraz Swiadczenia ustug z nimi
zwigzanych.

Warunki gwarancji i
serwisu

Na dostarczany sprzet musi by¢ udzielona min. 36-miesieczna
gwarancja; Zamawiajacy wymaga, by serwis byt autoryzowany przez
producenta urzadzen, to jest by zapewniona byta wymiana urzadzen
zgodnie z metodyka i zaleceniami producenta dostarczonych rozwigzan,
Wykonawca lub autoryzowany serwis ma obowigzek przyjmowania
zgtoszen serwisowych w jezyku polskim przez telefon (od poniedziatku
do piagtku, w godzinach 8-17), e-mail lub WWW (przez catg dobe),

16




Wymagania
dodatkowe

Zamawiajacy uzyska dostep do stron internetowych producentéw
rozwigzan, umozliwiajacy:
e bezptatne pobieranie najnowszego oprogramowania aktualizujgcego
system do najnowszej wersji przez okres trwania gwarancji i licencji
e dostep do dokumentacji sprzetu i oprogramowania,
e dostep do narzedzi konfiguracyjnych i dokumentacji technicznej,
e dostep do pomocy technicznej producenta.
Zamawiajgcy w momencie odbioru otrzyma:
e licencje obejmujace wszystkie wymagane moduty na okres min. 60
miesiecy
e mozliwos$¢ automatycznego pobierania subskrypcji dla wszystkich
wymaganych modutdw w okresie trwania licencji.
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3. UTM typ 2 — lokalizacje zdalne — 2 szt.

UTM typ 2 - lokalizacje zdalne

ARCHITEKTURA SYSTEMU

1. System ochrony sieci musi zostaé dostarczony w postaci komercyjnej platformy sprzetowe;j z
zabezpieczonym systemem operacyjnym, umozliwiajgcej rozbudowe do dwéch takich
samych urzadzen pracujacych w klastrze wysokiej dostepnosci co najmniej Active-Passive, o
specyfikacji opisanej ponizej

2. Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje
bezpieczenstwa oraz funkcjonalnosci dodatkowe.

3. Elementy systemu przenoszace ruch uzytkownikéw muszg dawac¢ mozliwos¢ pracy w
jednym z dwéch trybdw: Router/NAT lub transparent.

1. Metalowa obudowa typu desktop.

2. Obstuga nielimitowane;j ilosci hostéw w sieci chronione;j.

3. Minimalna liczba i typ interfejséw fizycznych:

e System realizujagcy funkcje Firewall musi dysponowaé minimum 8 interfejsami
miedzianymi Ethernet 10/100/1000

e Mozliwos¢ tworzenia minimum 128 interfejséw wirtualnych definiowanych jako
VLANy w oparciu o standard 802.1Q.

4. Minimalna liczba nowych pofaczen na sekunde: 18 000

5. Minimalna liczba jednoczesnych potaczen: 300 000

6. Minimalna przepustowos¢ Firewall: 4 Gbps

7. Minimalna przepustowos¢ IPS: 2,4 Gbps

8. Minimalna przepustowos¢ Threat Protection: 495 Mbps

9. Minimalna przepustowosc¢ IPSec VPN: 600 Mbps

10. System realizujacy funkcje Firewall musi by¢ wyposazony w lokalny dysk o pojemnosci
minimum 200 GB SSD do celéw logowania i raportowania lub musi istnie¢ mozliwosé
wykorzystania karty SD do celéw logowania i raportowania.

PODSTAWOWE FUNKCJE SYSTEMU OCHRONY
1. Rozwigzanie musi by¢ zarzadzanie przez wbudowany webowy graficzny
Zarzadzanie i interfejs uzytkownika (Web GUI), z poziomu portu konsolowego oraz za
utrzymanie posrednictwem bezpiecznego protokofu SSH.
2. Wbudowany webowy graficzny interfejs uzytkownika musi oferowac
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10.
11.

12.

narzedzia diagnostyczne, co najmniej ping

Interfejs graficzny musi zapewniac narzedzia do przechwytywania
pakietdw, wyswietlania otwartych potaczen sieciowych.

Rozwigzanie musi oferowaé¢ mozliwos¢ definiowania profili
administracyjnych okreslajgcych dostep do poszczegdlnych modutéw
konfiguracyjnych systemu na prawach: brak dostepu, dostep tylko do
odczytu lub peten odczyti zapis.

System musi oferowac mozliwos$¢ zdefiniowania polityki bezpieczenstwa
dla haset administratoréw w zakresie minimalnej ilosci znakéw czy
ztozonosci hasta.

Rozwigzanie musi posiada¢ mechanizm informowania o aktualizacjach
oprogramowania systemowego

System musi oferowac mozliwos$¢ zdefiniowania wtasnych obiektéw typu
sie¢, ustuga, host, harmonogram czasowy, uzytkownik, grupa
uzytkownikow.

Rozwigzanie musi oferowac samoobstugowy portal dla uzytkownikéw
celem zmniejszenia liczby zadan wymagajgcych udziatu administratora.
System musi by¢ wyposazony w mechanizm automatycznego
powiadamiania za posrednictwem protokotéw SMTP lub SNMP
Rozwigzanie musi oferowac wsparcie dla protokotéw SNMP v1, v2 iv3
Wymagane jest aby rozwigzanie oferowato wbudowany mechanizm do
tworzenia kopii zapasowych konfiguracji z zapisem do chmury
producenta lub wtasnego serwera. Rozwigzanie musi oferowac
mechanizm pozwalajacy na automatyczne tworzenie kopii zapasowych w
odstepach czasowych: codziennie, tygodniowo oraz miesiecznie.
Rozwigzanie musi umozliwiaé przechowywanie przynajmniej dwéch
wersji oprogramowania systemowego (firmware)

Zapora
sieciowa,
konfiguracja
sieciowa oraz
routing

Wymagane jest aby zapora sieciowa dziatata w oparciu o mechanizm
Stateful Deep Packet Inspection.

Rozwigzanie musi umozliwiaé¢ budowanie regut zapory sieciowych w
oparciu o takie obiekty jak elementy jak host, sie¢, interfejs,
harmonogram, port, protokét, uzytkownik, grupa uzytkownikéw, metoda
uwierzytelnienia

System musi umozliwiaé budowanie regut bezpieczenstwa dla
uzytkownikdw i grup uzytkownikdédw w oparciu o definiowane przez
administratora harmonogramy czasowe.

Rozwigzanie musi pozwoli¢ na definiowanie wtasnych polityk NAT wraz z
IP masquerading.

System musi zapewnia¢ ochrone przed atakami DoS czy DDoS (flood
protection).

System musi zapewniac ochrone przed skanowaniem portow (portscan
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10.

11.
12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

blocking).

System musi zapewniaé blokowanie ruchu na podstawie kraju
pochodzenia (geolokalizacja IP).

Rozwigzanie musi zapewnia¢ obstuge routingu statycznego.

Rozwigzanie musi zapewnia¢ obstuge protokotéw routingu
dynamicznego (RIP, OSPF, BGP).

Rozwigzanie musi oferowac¢ mozliwosc¢ taczenia interfejsow w warstwie
L2 (bridge) wraz z obstugg RSTP oraz MSTP.

System musi oferowac funkcjonalnos¢ serwera DHCP lub DHCP Relay.
System musi oferowac wsparcie dla IEEE 802.1Q VLAN z niezaleznymi
pulami DHCP.

Rozwigzanie musi zapewnia¢ rozktad ruchu pomiedzy wieloma
interfejsami WAN, z automatyczng diagnostyka faczy oraz
automatycznym przetgczaniem ruchu w przypadku awarii tacza.
Rozwigzanie musi umozliwiaé rozktadanie ruchu do Internetu w oparciu o
wagi poszczegdlnych bram ISP.

Wymagane jest by rozwigzanie zapewniato obstuge modemu USB LTE np.
jako tacze zapasowe .

Rozwigzanie musi oferowaé¢ mozliwos¢ agregowania linkéw fizycznych w
oparciu o IEEE 802.3ad (LACP).

Rozwigzanie musi dawac mozliwos$¢ wykorzystania mechanizmu SD-WAN
poprzez analize stanu facza w czasie rzeczywistym i dynamicznym
wyborze najkorzystniejszego facza.

W zakresie SD-WAN urzadzenie ma zapewniac obstuge mechanizmu SLA
(monitorowanie opdznienia, jitter, wskaznika utraty pakietow).
Rozwigzanie musi dawac mozliwo$¢ optymalizacji ruchu wychodzacego w
dostepie do okreslonych ustug.

Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP
oraz TCP.

System musi dawaé mozliwo$¢ realizacji routingu statycznego w oparciu
o polityki automatycznego wyboru tgcza w trybie failover.

Podstawowe
ksztattowanie

System musi zapewniaé mozliwo$é elastycznego ksztattowania pasma
(QoS) dla uzytkownika, hosta lub potaczenia.

pasma oraz 2. System musi mie¢ zaimplementowane mechanizmy optymalizujgce ruch
limity ilosci VolP.
danych
1. Rozwigzanie musi by¢ wyposazone w lokalng baze uzytkownikéw
] umozliwiajgcg wykreowanie nie mniej niz 100 kont.
Autoryzacja . s, . . .
2. System musi zapewnia¢ mozliwos¢ autentykacji w oparciu o Active

uzytkownikow

Directory, RADIUS i LDAP
Rozwigzanie musi umozliwia¢ automatyczne uwierzytelnianie i
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identyfikowanie uzytkownikow w trybie Single Sign On (SSO) w
srodowiskach opartych o Active Directory

Rozwigzanie musi zapewnia¢ mozliwo$é uwierzytelniania klientéw VPN w
tym IPSec, SSL, PPTP.

Rozwigzanie musi oferowac¢ mozliwos$¢ uwierzytelniania przez
wbudowany Captive Portal.

Rozwigzanie musi posiada¢ wbudowany modut zapewniajacy
uwierzytelnianie na poziomie 2FA poprzez zastosowanie czasowych haset
jednorazowych (TOTP).

Metoda 2FA musi dawaé mozliwos¢ wykorzystania haset TOTP w ramach
tuneli SSLVPN, IPSec, jak réwniez logowania do portalu uwierzytelniania,
webowego interfejsu administracyjnego i SSH.

Samoobstugowy
portal dla
uzytkownikow

3.

Rozwigzanie musi udostepniaé plik instalacyjny klienta SSL VPN dla
Windows (wraz z konfiguracja).

Rozwigzanie musi udostepniaé plik z konfiguracjg dla klienta OpenVPN
dla Windows, Mac OS X, Linux, iOS, Android

Rozwigzanie musi umozliwia¢ zmiane hasta.

Podstawowe
opcje VPN

System musi zapewniaé funkcjonalnos$¢ koncentratora VPN w zakresie potaczen:

1.

Site-to-site VPN: IPSec, 256-bit AES/3DES, autoryzacja z uzyciem klucza
RSA, PKI (X.509) lub wspétdzielonego klucza Pre-Shared Key (PSK)
Client-to-site VPN: IPSec, PPTP, SSL (klient dla Windows dostepny z
poziomu samoobstugowego portalu uzytkownika).

OCHRONA SIECI

IPS

Dodatkowy modut ochrony klasy IPS z bazg minimum 1000 sygnatur.
Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wtasnych sygnatur
IPS.

Wymagane jest by system automatycznie aktualizowat sygnatury
zagrozen.

Rozwigzanie musi oferowac¢ mozliwos¢ wytaczenia/witaczenia
poszczegdlnych kategorii/sygnatur

System musi generowac alerty w przypadku wykrycia ataku.

OCHRONA | KONTORLA WEB ORAZ APLIKACIJI

Ochrona i
kontrola Web

Rozwigzanie musi dziata¢ jako Transparent Web Proxy filtrujgc tresci oraz
szkodliwe oprogramowanie w obrebie protokotéw HTTP i HTTPS.

System oferujacy inspekcje i ochrone przed malware dla protokotéw
HTTP, HTTPS oraz FTP.
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Rozwigzanie musi zapewnia¢ skanowanie AV plikdéw w czasie
rzeczywistym

Rozwigzanie musi oferowac funkcje inspekcji z obstugg protokotfu TLS 1.3
oraz z tzw. walidacjg certyfikatow.

System musi filtrowaé pliki na podstawie MIME.

Rozwigzanie musi oferowac¢ mozliwos¢ filtrowania wynikéw
wyszukiwania z uzyciem SafeSearch.

Rozwigzanie musi zawiera¢ przynajmniej 50 kategorii stron www i
umozliwia¢ tworzenie wtasnych kategorii stron www.

Rozwigzanie musi zapewnia¢ mozliwos$¢ blokowanie i wysytania tresci
poprzez HTTP i HTTPS.

System musi wyswietla¢ komunikat o przyczynie zablokowania dostepu
do strony www. Administrator musi mie¢ mozliwo$é edytowania tresci
komunikatu i dodania logo Zamawiajgcego.

Ochrona i
kontrola
aplikacji

Rozwigzanie musi zapewnia¢ automatyczng aktualizacje sygnatur
aplikacji.

Rozwigzanie musi umozliwia¢ wykrywanie i kontrole mikroaplikacji (np.
Gry portalu Facebook)

Rozwigzanie musi identyfikowac aplikacje niezaleznie od
wykorzystywanego portu, protokotu, szyfrowania.

Ksztattowanie
pasma dla Web
i Aplikacji

Rozwigzanie musi oferowac funkcjonalnos¢ pozwalajgca na ksztattowanie
pasma dla aplikacji celem ograniczenia lub zagwarantowania
odpowiedniego pasma w kierunku upload/download.

Rozwigzanie musi zapewnia¢ mozliwo$é nadawania priorytetéw dla
okreslonego typu ruchu.

Rozwigzanie musi oferowac¢ mozliwos¢ gwarantowania pasma w trybie
indywidualnym (per uzytkownik) oraz wspétdzielonym.

OCHRONA ANTYWIRUSOWA

Ochrona i
kontrola Email

Rozwigzanie musi oferowac¢ mozliwos¢ trybu pracy Transparent Email
Proxy

System musi umozliwiaé inspekcje komunikacji email realizowanej przy
uzyciu protokotéw SMTP, SMTPS, POP3, POP3S.

Rozwigzanie musi zapewnia¢ ochrone przed spamem i szkodliwym
oprogramowaniem w trakcie transakcji SMTP.

Rozwigzanie musi zapewnia¢ automatyczng aktualizacje sygnatur
zagrozen.

System musi zapewniaé wykrywanie, blokowanie i skanowanie
zatgcznikéw.

Rozwigzanie musi wspétpracowaé z co najmniej dwoma bazami RBL.
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Rozwigzanie musi umozliwiaé tworzenie biatych i czarnych list adresow
email.

Rozwigzanie musi zapewnia¢ wykrywanie spamu niezaleznie od
stosowanego jezyka.

OCHRONA PRZED EXPLOITAMI | ZAGROZENIAMI ZERO-DAY

On-cloud
Sandboxing

Rozwigzaniem musi dawaé mozliwos¢é rozbudowy o dodatkowy modut ochrony
klasy on-cloud Sanbox o ponizszej funkcjonalnosci:

1.

Rozwigzanie musi umozliwiaé¢ dodatkowg inspekcje plikdw
wykonywalnych np., .exe

Rozwigzanie musi umozliwiaé¢ dodatkowg inspekcje plikdw dokumentéw
w tym .doc, .docx, .rtf.

Rozwigzanie musi umozliwiaé¢ dodatkowa inspekcje plikow .pdf.
Rozwigzanie musi umozliwiaé¢ dodatkowg inspekcje plikéw archiwéw w
tym zip, arj, lha, rar, cab

5. System musi zapewnia¢ dynamiczng analize behawioralna kodu

uruchamianego w realnych srodowiskach testowych Windows .
LOGOWANIE | RAPORTOWANIE

1. System musi umozliwia¢ sktadowanie oraz archiwizacje logéw.

2. System musi gromadzi¢ informacje o zdarzeniach dotyczacych
protokotdéw Web, FTP, VPN, SSL VPN, wykorzystywanych aplikacjach
sieciowych, wykrytych: atakach sieciowych, wirusach, zablokowanych
aplikacjach sieciowych oraz musi powigzac¢ wszystkie powyzsze zdarzenia
z nazwami uzytkownikéw.

3. System musi zapewnia¢ przegladanie archiwalnych logéw przy
zastosowaniu funkcji filtrujgcych.

4. System musi zapewniaé eksport zgromadzonych logéw do zewnetrznych
systemow sktadowania danych (dtugoterminowe przechowywanie
danych).

5. Rozwigzanie musi generowaé raporty w HTML i CSV.

6. Rozwigzanie musi oferowaé mozliwos¢ wysytania logdw systemowych
do serwerdw syslog.

7. System musi zapewniaé podglad wykorzystania tgcza internetowego.
8. System musi zapewnia¢ podglad w czasie rzeczywistym wykorzystania
tacza i ilosci wysytanych danych w oparciu o uzytkownika/adres IP

9. Rozwigzanie musi oferowaé mozliwos¢ zanonimizowania danych.

POZOSTALE
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Urzadzenie musi posiadac:

. 1. certyfikat Common Criteria;
Certyfikaty : y , .

2. certyfikat ICSA Labs dla funkcji VPN IPSec lub znajdowa¢d sie na liscie
produktéw kryptograficznych zatwierdzonych przez Rade UE;

GWARANCIJA | SERWIS

1. Dostarczone urzadzenia musza by¢ fabrycznie nowe, nieuzywane w
innych projektach, nie wycofane z produkcji i pochodzi¢ z legalnego,
polskiego kanatu dystrybucji.

2. Catos¢ dostarczanego sprzetu musi pochodzié¢ z autoryzowanego kanatu
sprzedazy producentdw na teren Polski — ze wzgledédw gwarancyjnych

Wymagania niedopuszczalne jest dostarczanie sprzetu z tzw. brokerki,

ogolne dla 3. Cato$¢ dostarczonego sprzetu musi byé objeta gwarancjg oparta o
dostarczanych Swiadczenia gwarancyjne producentéw w okresie zapisanym w

rozwiazan : specyfikacjach sprzetu,

4. Cato$¢ dostarczonego sprzetu i oprogramowanie musi by¢ ze soba
kompatybilna i pochodzi¢ od jednego producenta,

5. Wykonawca winien w momencie dostawy przedtozyé dokumenty
potwierdzajace, ze posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzan oraz swiadczenia ustug z nimi zwigzanych.

1. Na dostarczany sprzet musi by¢ udzielona min. 36-miesieczna
gwarancja; Zamawiajgcy wymaga, by serwis byl autoryzowany przez

Warunki producenta urzadzen, to jest by zapewniona byta wymiana urzadzen
gwarancji i zgodnie z metodyka i zaleceniami producenta dostarczonych rozwigzan,
serwisu : 2. Wykonawca lub autoryzowany serwis ma obowigzek przyjmowania
zgtoszen serwisowych w jezyku polskim przez telefon (od poniedziatku
do piatku, w godzinach 8-17), e-mail lub WWW (przez catg dobe),
Zamawiajacy uzyska dostep do stron internetowych producentéw rozwigzan,
umozliwiajacy:

1. bezptatne pobieranie najnowszego oprogramowania aktualizujgcego
system do najnowszej wersji przez okres trwania gwarancji i licencji

2. dostep do dokumentacji sprzetu i oprogramowania,

Dodatkowe 3. dostep do narzedzi konfiguracyjnych i dokumentacji technicznej,
wymagania 4. dostep do pomocy technicznej producenta.
Zamawiajgcy w momencie odbioru otrzyma:

1. licencje obejmujace wszystkie wymagane moduty na okres min. 60
miesiecy

2. mozliwos¢ automatycznego pobierania subskrypcji dla  wszystkich

wymaganych modutéw w okresie trwania licencji.
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4. Switch — 7 szt.

Switch

NAZWA KOMPONENTU

WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Typ i liczba portéw

Min. 48x portéw 10/100/1000 Mbps RJ45
Min. 4x porty Gigabit SFP

Konsola Port konsoli
Przepustowos¢ Min. 77 Mpps
Wydajnos¢ Min. 104 Gbps
Tablica MAC Tablica adresdw MAC o wielkosci minimum 8 000 pozyc;ji.

Ramki Jumbo

Obstuga ramek Jumbo o wielkosci minimum 9 KB

Funkcje

Przetacznik zarzgdzany musi posiada¢ nastepujgce funkcjonalnosci:

Obstuga Quality of Service.

Obstuga mechanizmow: strict priority (SP) queuing, weighted round robin
(WRR) oraz SP+WRR

Obstuga SpanningTree / STP

Obstuga sieci IEEE 802.1Q VLAN

Obstuga IGMP Snooping v1/v2/v3, MLD snooping v1/v2

Ostuga statycznego routingu

Serwer DHCP, klient DHCP, DHCP snooping

Obstuga list ACL

Obstuga kontroli przepustowosci

Obstuga izolacji portéw

Listy ACL muszg byé obstugiwane sprzetowo, bez pogarszania wydajnosci
urzadzenia

Obstuga standardu 802.1p

Mozliwos$¢ zmiany wartosci pola DSCP i/lub wartosci priorytetu 802.1p
Funkcje mirroringu portéw: RMON

Obstuga funkcji logowania do sieci (,Network Login”) zgodna ze
standardem IEEE 802.1x

Mozliwosc¢ centralnego uwierzytelniania administratoréw na serwerze
RADIUS oraz wsparcie dla TACACS/TACACS+.

Zarzadzanie poprzez port konsoli

Syslog

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) oraz LLDP-MED
Obstuga Simple Network Time Protocol (SNTP)

Obudowa

Wysokosé w szafie 19” — 1U

Wymagania dodatkowe

Wszystkie przetaczniki powinny pochodzié z oficjalnego kanatu dystrybucji
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producenta.
e Wszystkie przetaczniki muszg by¢ fabrycznie nowe.

Gwarancja

e Gwarancja min. 36 miesiecy

5. Szafa ogniotrwata — 1 szt.

Szafa ogniotrwata

Nazwa komponentu

Wymagane minimalne parametry techniczne

Pojemnos¢

Min.32 L

Wymiary zewnetrzne

Szafa ogniotrwata musi mie¢ wymiary:
e  Wysokos¢ min. 450 mm
e Szeroko$¢ min. 450 mm
e Gtebokos¢ minimum 450 mm.

Odporonos¢ na ogien

Szafa musi chronié przed ogniem przez min. 60 min

Certyfikaty

Szafa ogniotrwata musi posiadaé nastepujace certyfikaty:
e EN 15659
e EN 14450
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